viicT

ITE FOR INFORMATION AND COMMUNICATION TECHNOLOGIES

Institut de L'HEIG-VD

Hes sc

27-nov.-05 1



Les competences de l'Institut ICT

T (Www.lICT.ch)
oNetwork & Security Management
E oMultimédia VOD, ITSP Services
Services & Management _ _
—solutions_ oMobile Services
7‘ 0Q0S
oPerformances

aVolP&Security

€ R iminet

| oIntelligent medical
oHome Networking information network

oMedia Access Protocols Hes

o

Media Access Technologies

oLow Power RF Systems



Compeétences de I'institut ICT
Security Management et VolP&Security

L’institut ICT participe avec son homologue de I'EIG
au réseau de compeétence sécurite de 'HES-SO

I’Institut ICT regroupe: 10 Professeurs et 20 Collab.
scientifigues au services des PME
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leT

VOIP&SECURITY

Full Security

Le site web de |la sécurite (édite par l'institut ICT de la HEIG-YD)

Contact

Sécurité
Avant propos

De nos jours, les réseaux d'entreprise sont exposés 3 toutes sortes d'attagues informatiques gui vont du simple
challenge entre hackers, aux attagues ciblées d'autres organisations ou entreprises concurrentes en passant par le
sabotage de serveurs {denis de service). L'objectif de ces manipulations est de discréditer l'entreprise en tant gque
fournisseur de services ou simplement en tant gu'entreprize. Ainsi, les problémes de protection et de préventions contre
les attagques informatiques sont de plus en plus complexes 4 installer et & gerer. Dans ce but, l'institut TCOM s'est attelé
& etudier et a développer diverses solutions permettant de faciliter la gestion et I'exploitation des architectures réseau,
afin d'assurer une sécurite optimale & tous les niveaus,

Sujets traités

Fullsecurity.ch traite les sujet suivants (accessibles via le menu de droite de cette page)):

* SIMS (Security Intrusion Management System) == Ce projet se focalise sur le développement d'un Manager de
securité appelg SIMS disposant d'agents intelligents ouverts avec des specialités dans le domaine de |'analyse des
tentatives d'intrusions,

o Solution VPN => Ce projet, découpé en plusieurs parties, s'est deéroulé en partenariat avec I'EIG. L'accent etait mis
sur I'étude des protocoles, l'installation d'une solution WP ainsi que sur la mise en place d'une PKIL

« VolIP & Security => Ce projet traite de |3 réalisation d'un démaonstrateur de solutions de securité appliquees a la
YoIP,

o WI-Fi == Les réseaux wireless LAN (WLAN) sont en frain de se répandre a grande vitesse et sont capables d'offrir
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_.» Projets en cours (www.fullsecurity.ch)

Menu
SIMS

Solution VPN
VoIP & Security
Wi-Fi

PKI

IPvE
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Projets en cours (www.fullsecurity.ch)

SIMS (Security Intrusion Management System) :

»Développement d'un Manager de sécurité appelé SIMS
disposant d'agents intelligents ouverts et spécialisés dans le
domaine de l'analyse des tentatives d'intrusions basé sur
la correlations des alarmes

»Projet financé par des fonds de recherche de L’'HES-SO

VoiSe: VoIP & Security :
»Projet en construction pour la réalisation d'un démonstrateur

de solutions de seécurité appliguées a la VolP.

IPv6: Aspects de coexistence et migration: Sécurité réseau
Hes



SIMS (Security Intrusion Management System)

Intrusion management




Intrusion Management plateform
www.fullsecurity
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VolP&Security: Projet Vadese

ICT

VOIP&SEC

Méthodologie
Audit VolP
(HEIG-VD)

Déﬁnition des
Resultats fonctionnalités

Best Practices
Sécurité VolP
(HEIG-VD,EIG)

Systeme de test VolP
sécurité et performances
(HEIG-VD, EIA-FR)

Resultgts Tests mutuels

Testsk.l mutuels

Analyse
comportementale de
logs IDS (EIG)
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